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Smart Metering DPIA

Vorgehensweise der Branche

N\
‘ Identifikation der Betroffenen
\

‘ Bewerten der Bedrohungslage der Betroffenen (PIA)
|

’ Erstellen des Verzeichnisses der Verarbeitungstatigkeiten

[

Identifizieren der erforderlichen Services, Anwendungen
und IT -Assets
/

‘ Feststellen der Risiken der Betroffenen (DPIA)
4
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Smart Metering DPIA

Arbeitsunterlagen

DSMS Katalog Smart Metering (DPIA)

= |ISMS Katalog Smart Metering (Basis IT-Services)

= DPIA Standardbericht

= Musterprojekt (CRISAM®)

= DPIA ,,White Paper*

= Verhaltensregeln

fir Netzbetreiber bei der Verwendung von mit intelligenten Messgeraten erhobenen
personenbezogenen Daten

= Interne Arbeitshilfe fur Netzbetreiber bei der Anwendung der Verhaltensregeln

= Smart Grid Task Force
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Smart Metering DPIA

DPIA Content Library

ca.240 Kontrollfragen

Kontroll-ziel ID

Kontrollziel

Beschreibung

Verfiigbarkelt

=
2
=
=
=

]
£

3
=

Optimal

Prioritat KO mdglich

[1..4] Y/N Y/N

3
©
g
g (2
L |8
=
= |3
-

Transparenz
Intervenlerbarkelt

Meter Data 10 Wie ist sichergestellt, dass der Zugang zu den im Meter Data Management X y
Management gespeicherten Verbrauchsdaten nur durch berechtigte bzw. autorisierte
(MDM)_Datenschutz Personen erfolgt?
20 Wie ist der Fernwartungszugang, sofern vorhanden, vor unberechtigtem X Y
bzw. unautorisiertem Zugang gesichert?
30 Wie kdnnen auf Kundenwunsch Daten aus dem Meter Data Management X N
System geloscht werden?
40 Wie ist sichergestellt, dass bei Einsatz eines Meter Data Management X X N
Systems fiir mehrere Unternehmen eine Trennung der Daten erfolgt?
50 Wie kann der Missbrauch von Berechtigungen im Meter Data Management X | x y
System erkannt werden?
60 Wie kann ein unberechtigter Datenabfluss (z.B. iiber Schnittstellen oder X | X y
Datenbank-Mitteln) erkannt werden?
70 Wie ist sichergestellt, dass Fernabschaltungen nur durch authorisierte X Y
Personen erfolgt?
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Smart Metering DPIA

DPIA Content Library

Antwortmaoglichkeiten A-F

Bere nach
Prinzip, |-Prinzip (Admin und User),
Anforderungsprozess User, Logging

Berechti nach
-Prinzip, I-Prinzip (User),

Anforderungsprozess User, Logging

Berechtigungs- Rollenkonzept, Minimal-Prinzip (User), Logging

Berechtigungs- Rollenkonzept, Logging

Jump Host, FW-Regeln (Whitelisting), Protokollierung,
Freischaltung, 2FA auf Jump Host

Jump Host, FW-Regeln (Whitelisting), Protokollierung,
Freischaltung

direkte VPN-War a Freischal

VPN-Wartungszugédnge

me L

der Daten aus der Applikation

Loschung der Daten aus der Applikation

Keine Loschfunktion in der Applikation, lediglich Loschung der
Daten auf Datenbankebene

Daten werden je Mandant in einer separaten Instanz gehalten,
das Management erfolgt iiber ein MDMS-System.

Daten aller Mandanten wird in einer einzigen Instanz gehalten,
der Zugriff ist durch eine sy hnisch impl

Mand! und Berechti

ierte
gewibhrleistet.

Logging und Protokollierung von Benutzeraktivitdten,

Logging und Protokollierung von kritischen /

Logging und Protokollierung von kritischen /

MaBnahmen (4-Augen-Prinzip)

System

Alarmfunktion bei A lii sicherheitsrelevanten akt , Anbind an SIEM [sicherheitsrelevanten Benutzeraktivititen
System

Logging und Protokollierung von Benutzeraktivitdten, Logging und Protokollierung von kritischen / Logging und Protokollierung von kritischen /

Alarmfunktion bei A lien, Data Loss Prevention sicherheitsrelevanten aktivitaten, Anbind an SIEM [sicherheitsrelevanten Benutzeraktivititen

Einschréankung des Zugriffs auf diese Funktion liber
Berechtigungen, 4-Augenprinzip zur Durchfiihrung der
Abschaltung, Aktivitdt wird protokolliert

Einschrankung des Zugriffs auf diese Funktion iiber
Berechtigungen, zur Durchfithrung wird nur 1 Person benatigt -
die Freigabe erfolgt durch einen zusétzlichen 2-Faktor, Aktivitat
wird protokolliert

Einschrankung des Zugriffs auf diese Funktion iiber
Berechtigungen, Aktivitat wird protokolliert

Einschrankung des Zugriffs auf diese Funktion liber
Berechtigungen

PW-Policy, AD | 2FA, keine Speicherung von
Passwortern im Klartext, Trennung der Berechtigungsvergabe
(Secu-Officer, Admin)

PW-Policy, keine Speicherung von Passwortern im Klartext,
Tr der Berechti gabe (Secu-Officer, Admin)

PW-Policy, keine Speicherung von Passwortern im Klartext

keine Speicherung von Passwortern im Klartext

Es existiert eine Mehrsystem-Landschaft, in welcher Updates
werden ko Der Testkatalog enthilt auch

datenschutzrelevante Testfille. Die Durchfiihrung der

datenschutzrelevanten Testfille erfolgt automatisch.

Es existiert eine Mehrsystem-Landschaft, in welcher Updates
getestet werden kénnen. Der Testkatalog enthélt auch
datenschutzrelevante Testfille. Die Tests erfolgen

Es existiert eine Mehrsystem-Landschaft, in welcher Updates
getestet werden konnen. Der Testkatalog enthélt keine
d Testfalle.

Es existiert eine Mehrsystem-L haft, in
getestet werden kénnen. Es erfolgen nur ad-hoc Tests

oesterreichs
energie.

OE - Veranstaltung
Wien, 14.09.2017
Seite 5



Smart Metering DPIA

DPIA Content Library

Eine Datenschutz Folgeabschatzung sollte ab einem Gefahrungsgrad MITTEL des

Betroffenen oder bei oder Art. 9 / Art. 10 Daten durchgefiihrt werden.

{Wie ist sichergestellt, dass die Verarbeitung der personenbezogenen Daten zulissig und berechtigh ist?

Erfiillung

Wie werden die Grundlagen der Verarbeitung bei Minderjdhrigen sichergestellt?

Wie ist die Zweckbindung der Verarbeitung tber die Dauer der Verarbeitung sichergestellt?

Wie wird die Einhaltung des Grundsatzes der Datenminimierung sichergestellt?

Kontrollziel-hr. & | Kontrollziel
10 ;
20
30
40
50 Wie erfalgt bei einem \ I
a0 Wie erfolgt die Abscha
70 Wie erfolgt die Behanc
80 In welcher Form wird c
a0 Wie erfalgt eine durch
100 Wie wird dem Recht a
110 Welche Maglichkeit wir

oesterreichs

energie.

Erfiillung fiir Kontrollziel

A

(B

c

D
(JE
F

orr

Vom Betroffenen ist eine explizite und konkludente Einwilligung flr
die Verarbeitung seiner personenbezogenen Daten mit genauer
Zweckbeschreibung vorhanden und/oder es besteht eine
eindeutinge Rechtsarundlage fiir die Verarbeitung zum definierten

n?
Tweck,
Yom Betroffenen ist eine konkludente Einwiligung fiir die
Verarbeitung seiner personenbezogenen Daten zum Zweck der L

Soll-Erfiillung

[ T T 1 e 1 Y TR R B 1 |

]

]

n

Verarbeitung vorhanden und/oder es besteht eine
Rechtsgrundlage fir die Verarbeitung zum definierten Zweck,

Vom Betroffenen ist eine implizite Zustimmung fir die Verarbeitung
seiner personenbezogenen Daten zum Zweck der Verarbeitung
vorhanden undfoder es besteht eine anwendbare
Rechtsgrundlage fir die Verarbeitung zum definierten Zwedk,

Vom Betroffenen wird implizit dber Anerkennung von AGBs der
Verarbeitung seiner personenbezogenen Daten zugestimmt,

Der Betroffene hat der Verarbeituna seiner personenbezogensn
Daten nicht widersprochen,

Es besteht weder eine Einwiligunag, noch eine giiltige
Rechtsgrundlage fir die Verarbeitung der personenbezogenen

Daten.
nicht relevant

OE - Veranstaltung
Wien, 14.09.2017
Seite 6



Smart Metering DPIA

ISMS Katalog (Smart Metering)

Informationssicherheit der IT- und Smart Meter Infrastrukturen
(ca.200 Kontrollzielfragen als Excel-Tabelle und CRISAM® Content Libraries)

Grundlage ,Anforderungskatalog Ende — zu —Ende Sicherheit Smart Metering

5 Baustein zuordnen

4 CRISAM IT-Risk Management Version 24
+)- CRISAM IT-Risk Management Version 25

Meter Data Management System
MDMS - Sicherheitstechnische Anforderungen
MDMS - Protokollierung
MDMS - Schnittstellen und Fernwartung
MDMS - Breaker-Schutzmalinahmen
MDMS - Softwareentwickdung und Sicherheitstests
MDMS - Berechtigungssystem
MDMS - Datenschutz

Head End System
HES - Sicherheitstechnische Anforderungen
HES - Protokolberung
HES - Schnittstellen und Fernwartung
HES - Breaker-Schutzmafinahmen
HES - Softwareentwickdung und Sicherheitstests
HES - Datensicherungskonzept
HES - Berechtigungssystem
HES - Datenschutz
HES - Key Management
HES - Public Key Infrastruktur

Smart Meter
Smart Meter - Algemeine Anforderungen
Smart Meter - Breaker Schutzmafinahmen
Smart Meter - Sicherheit der Zahlerkommunikation
Smart Meter - Frmware-Update
Smart Meter - Kryptographische Primitive bzw. Algorithmen
Smart Meter - Lokale Sicherung
Smart Meter - Rollenbasierte Zugriffskontrolle
Smart Meter - Protokolierung
Smart Meter - Produktiebenszyldusmanagement
Smart Meter - Key Management
Smart Meter - Software- und Sicherheitstests
Smart Meter - Datenschutz

\ame
A | |cRISAM Smart Metering

2

- o EN

Abbrechen

1

Folgende Module sind enthalten:

1. Meta Data Management System
2. Head End System
3. Smart Meter
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Smart Metering DPIA

Mogliche Implementierungsszenarien

@j% [OFDDD

Consumer Frasumer Smart Grid Data
Houszhelds nahastria| Consurmer Operator protecI ion
ndustrizl Concumar Bulding Cramar: T — h

Buildng Owrars Retidareial ernmisian Dyste Operator il el
Res den'gvta Corsumen; Deankutian Systern Jprat Authorty

Enangy Caneratzes
Crargy Warks lummize
hleterng Qperstors
Enengy Service Company

' DPIA

Corsumers

ORGANISATIONS-OBJEKTE O L]
(Geltungsbereich) [JED

Smart Grid
Dpﬂramr

Transmision Sysern Soerater

Enengy S ;e" e Compart

' BIA

Smart Meter Infrastructure

® ] | ) &% (& ?QE%

A &

. e . Vay Managaant Srnart ater Data Enargy Data Curtomar
Feriee  Suppert Fraz !l TrEnimERen baniarn man bl baadind Zyimam Miragsmart Symem  flamageven: Gycte blaragamant Symem
fakan is R [l Y ) (11549 bl SR {

[}

Data Protection Managerment Systam

. Pt Paie,
SR bepazt
Erinaria

CPUA Dat
it Sromsion i
T Qazdfeaten
hianagemans Pracess
el sl grecadurs
| ragicar

A A A b g

1 1 | |
e oesterreichs
energie.

and Infrastructurs

Prpact fram basic £7 Infrastructurs ' Availshility configentiality, integrity of datz

Smart Meter Content Library
Objekte (Risikoanalyse)

Basic (IT-] Infrastructure

Suldrg

) Arces Co I
i Compurer Canier o5 Conol Pawer Supgly

Austragrusraraeitar

0 @i 4 e

SLA

Gance Lave
hearagemem

Basic ISMS Objekte
(Risikoanalyse)

oesterreichs
energie.

OE - Veranstaltung
Wien, 14.09.2017
Seite 8



Smart Metering DPIA

Mogliche Implementierungss

zenarien
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Smart Metering DPIA

Mogliche Implementierungsszenarien

SLA Objekt: 21 Kontrollzielfragen

KontrollzielMr. &« | Kontrollziel Erfiillung SollErfiillung
10 Wie sind die Anforderungen fir Verfiigbarkeit des Dienstleisters auf interne Erforde. .. B B
20 Wie sind die Anforderungen fiir Vertraulichkeit des Dienstleisters auf interne Erford. .. B B
30 Wie sind die Anforderungen fiir Integritdt des Diensteisters auf interne Erfordernis. .. B B
40 Wie wird die Einhaltung der 5LAs sichergestellt? B B
50 Wie wird die Einhaltung der SLAs Uberpriift? B B
a0 Wie wird die Leistungsfahigkeit des Dienstleisters plausibilisiert? B B
70 Wie wird die Verdnderung des Stands der Technik abgededkt? A A
a0 Sind Servicezeiten festgelegt? B B
g0 Sind Wartungsfenster festgelegt? B B
100 Wie sind Rechte und Pflichten bei der Vertragserfillung definiert? B B
105 Existiert ein Betricbskonzept, das auch die Sicherheitsaspekte berticksichtigt? B B

Erfiillung fiir Kontrollziel
O a
(® B Anforderungen werden periodisch nachjustiert,
() ¢ Anforderungen wurden einmalig festgelegt.
D
(JE  Anforderungen wurden vom Dienstleister festgelegt.
() F  Essind keine Anforderungen definiert.
O orr
Oesterreichs OE - Veranstaltung
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Smart Metering DPIA

DPIA White Paper

= Beschreibung des DPIA Verfahrens
= Entscheidungsbaum DPIA

= Branchen Privacy Impact Assessment (PIA)

Musterprojekt

= Beschreibt die Anwendung der DPIA Content Library

= Verknipfen von DSMS und ISMS

OesterrE]_ChS OE —_Veranstaltung
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Smart Metering DPIA

Entscheidungsbaum

MEIN

NEIN

(5

DPIA ist NICHT erforderlich!

DPIA erforderlich?

Y

Sind personenbezogene Datenindis
Verarbeitung invol viert?

I

Wird eine DPIA durch eine Rechtsgrundlzge -
gefordert?

+ NEIN

Wird die Erhebung der D=ten im Rahmen gines
Profilings durchgefihr?

* NEIN

Werden neue Verfahren, Technologien bei
Verarbeitungstitigheiten angewendst?

} NEIN

Erfolgt eine umfangreiche Uberwachung von A
besonderen Kstegorien schotzenswerter
Dzten [Art. 9 bzw. Artt. 10)7

* NEIN

Erfolgt 2ine systematische und umfangreiche
(berwachung affentlicher Bereiche?

* NEIN

Bestehen Auswirkungen, die wesentlich auf
gine Einschrénkungder persdnlichen Rechtz
und Freiheit wirken kinnen?

1a

A,

N N N 0 N NN

Haaa

DPIA IST erforderlich!

Copyright © calpana business consulting GmbH
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Smart Metering DPIA

Verhaltensregeln / Interne Arbeitshilfe fur Netzbetreiber

- . Spezifische” Begriffsbestimmungen (neben Begriffen des DSGVO);

. Qatenschutzrechtliche Rollenverteilung: Auftraggeber, Dienstleister —
Ubermittlungsempfanger, Betroffener (=,,Datensubjekt®);

= Darlegung der gesetzlichen Rahmenbedingungen und Grundlagen fir die
Datenverwendung:

= Arten und Wege zulassiger Datenerhebung;

= Zulassigkeit der Verwendung bestimmter Arten oder Kategorien von Daten als
Auftraggeber far bestimmte Zwecke;

= Organisatorische Datensicherheitsaspekte;

= Betroffenenrechte (Auskunft, Loschung, Widerspruch)
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Smart Metering DPIA

VOrgehen in der s,

=W Haus Graz

Datenschutz-
Informationssicherheitsprojekt

Koordination Haus Graz

Gemeinsame IT Serviceliste

Ein System Datenschutz
Informationssicherheit

-
-
-
-

P EGG
L[ EGE DEMS
b [ EGG I5MS
P GGZ
O HLG
PTG
P MaG
P 5GG
[ U Intem - Services GGZ
- J Intern Services ITG
-[78] TG Anwender
- [78] ITE Chent Arbeitzplatze
- [78] TG Plattformen
[78 ITG Server Betriebzsysteme
- [18] ITGE Server Hardware

5 ITG Server Modes [allgemein]
9 ITG Serveraume

- [T ITG_ICS_Services

5 ITG_PKI_Public key Infrastructure Umgebungen

9 ITG_TS_Basizdienste
- [ Servicekatalog EGG
= 4 Servicekatalog GGZ
[0 GGEZ_BS_DAME

5 GGZ_BS_DESO
9 GGZ_BS_Dikhersystem

-8 GGZ_BS_Drucker und Fax, Mottelefon

7 GGZ_BS_E-Card

-[8 GGZ_BS_ELDA

5 GGZ_BS_E-Mail
9 GGZ_BS_E-Sign

- [8 GGZ_BS_KIS

9 GGZ_BS5_KIS-Motfallzystem

CrISam®

® DECISION ENGIN
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Smart Metering DPIA

Nutzen N\
‘ Einheitliches Verfahren fur DPIA

\

‘ Bereitstellung von Arbeitsunterlagen

‘ Abdeckung der gesetzlichen Anforderungen

[

”j\"h

Grundgerust fur DSMS / ISMS in den Organisationen
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