
Smart Metering DPIA 

 

Vorstellung DPIA Musterprojekt 

 

Data Protection Impact 
Assessment (DPIA) – 
Smart Metering 



Drei aktuelle Themenfelder für Informationssicherheit die 
eine gemeinsame Basis bildet! 
Informationssicherheit liefert die Basis für ein ISMS nach ISO 2700x,  

für ein DSMS konform der EU-DSGVO 

und die Erfüllung des Cyber Security Gesetzes konform der NIS-Richtlinie 

EU-Richtlinie „Netz- und Informationssicherheit“ (NIS) 

für "Betreiber unerlässlicher Dienste" 

Musterprojekt DPIA 

Wien, 14.09.2017 

OE - Veranstaltung 



DPIA – Eine Risikobeurteilung für den Betroffenen aus 
der Verarbeitung seiner personenbezogenen Daten 
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Scope der betrachteten Smart Metering Anwendung 
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DPIA Musterprojekt – Eine Vorlage zur raschen und 
effizienten Implementierung 

Consumer 

Prosumer 
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DPIA Musterprojekt – Eine Vorlage zur raschen und 
effizienten Implementierung 

Wien, 14.09.2017 

OE - Veranstaltung 



DPIA Standardbericht 
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PIA – eine abgestimmte Beurteilung der potentiellen 
Auswirkungen auf Recht und Freiheit 

Nr. Verarbeitungstätigkeit 

Consumer Prosumer 
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1 Kundeninfo über bevorstehenden SM-Einbau U G G G G G U G G G G G 

2 
Zählerumstellung auf intelligentes Messgerät (IMS oder IME) (Arbeitsvorbereitung, Montage und 

Inbetriebnahme beim Kunden) 
G G G G G G G G G G G G 

3 Parametrisierung des DSZ (dig. Standardzähler) (Erstmaliges Laden bzw. Änderung eines Parametersatzes)  G G H G H H G G H G H H 

4 Parametrisierung des IMS (Erstmaliges Laden bzw. Änderung eines Parametersatzes) G G H G H H G G H G H H 

5 Parametrisierung des IME (Erstmaliges Laden bzw. Änderung eines Parametersatzes) G G M G M M G G M G M M 

6 Auslesung der ¼ Stundenwerte am Zähler am Meterdisplay durch den Kunden oder Vertreter G H H H H H G H H H H H 

7 
Automatisierte Auslesung der DSZ (dig. Standardzähler) entsprechend der ELWOG Vorgaben durch den 

Netzbetreiber 
U G G G G G U G G G G G 

8 Automatisierte Auslesung des IMS entsprechend der ELWOG Vorgaben durch den Netzbetreiber U G G G G G U G G G G G 

9 Automatisierte Auslesung des IME entsprechend der ELWOG Vorgaben durch den Netzbetreiber U H G H H H U H G H H H 

10 Manuelle Auslesung eines elektronischen Messgerätes U G G G G G U G G G G G 

11 Bereitstellung der Verbrauchsdaten am Kundenportal U H M H H H U H M H H H 

12 Kundenanmeldung G H H H H H G H H H H H 

13 Kundenabmeldung G G S G S S G G S G S S 

14 Marktkommunikation Lieferant G H H H H H G H H H H H 

15 Telefonauskunft U S S S S S U S S S S S 

16 Abschaltung G H S H S S G H S H H H 

17 Wiederinbetriebnahme nach einer Abschaltung G G G G G G G G G G G G 

18 Anforderung an Prepayment U U S H S S U U S H S S 
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Metrik für die PIA-Bewertung 
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Metrik für die Datenschutz-Folgenabschätzung 
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Welche Schritte sind zu tun? 

Eine empfohlene Vorgehensweise zur raschen und effizienten Implementierung. 

DSMS 

Implementierungsprojekt 

1. Festlegen der 

Rahmenbedingungen 

Strategien, Scope und 

Ziele festlegen 

Festlegen der DSMS 

Rollen und Funktionen 

Identifikation der  

Betroffenen 

2. Datenschutz-

Folgenabschätzung 

DPIA 

Feststellen der 

durchzuführenden  

Verarbeitungstätigkeit

en für Betroffene  

Durchführen der PIA 

(Bedrohungslage der 

Betroffenen) 

Erstellen eines 

Verzeichnisses von 

Verarbeitungstätigkeit

en 

3. Bewerten der IT-

Infrastrukturen 

Identifikation der zur 

Verarbeitung 

erforderlichen 

Anwendungen 

Identifizieren der 

involvierten IT-Assets 

Feststellen der Risiken 

aus der Verarbeitung  

der Daten der 

Betroffenen (DPIA) 

4. Implementieren 

der DSMS Aufgaben / 

Prozesse 

Dokumentation des 

DSMS-Prozesses 

Bildung der 

Awareness 

 bei den Beteiligten im 

Unternehmen 

Installation eines 

“Data Breach 

Notification” 

Prozesses 

5.Imlementieren und 

festlegen von 

„Verhaltensregeln“ 

Anwenden evtl. 

bestehender 

branchenspez.  

“Verhaltensregeln” 

Festlegen 

grundsätzlicher 

verbindlicher 

Verhaltensregeln 

Festlegen v. 

Regelungen für den 

Datenaustausch mit 

Drittländern 

6. Zertifizierung / 

Begutachtung 

Definition eines 

adäquaten  

Zertifizierungs- bzw. 

Begutachtungsablaufe

s 

Erstbegutachtung,  

Prüfung der 

Dokumente, Inhalte 

und Abläufe 

Reaudit bei 

Veränderung von 

Technologien, 

Rahmenbedingungen, 

Betroffenen bzw. 

Verarbeitungstätigkeit

en 

MSt.5 MSt.4 MSt.3 MSt.2 MSt.1 MSt.6 
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1. Implementierung in den Unternehmen 

2. Erstes Review Q1/2018 

3. Halbjährliches Review ab 2.HJ/2018 

4. Aktualisierung und Anpassung von 

Legal Changes und Änderungen der 

technologischen Basis 

5. Nachfolgeprojekt für Datenaustausch- 

und Customerprozesse ab Q4/2017 

 

Der weitere Prozess 

Next Steps 
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Wie unterstützt Sie das DPIA Musterprojekt? 

Eine empfohlene Vorgehensweise zur raschen und effizienten Implementierung. 

DSMS 

Implementierungsprojekt 

1. Festlegen der 
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der Daten der 
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Prozesses 

5.Imlementieren und 

festlegen von 
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Anwenden evtl. 

bestehender 

branchenspez.  

“Verhaltensregeln” 

Festlegen 

grundsätzlicher 

verbindlicher 

Verhaltensregeln 

Festlegen v. 

Regelungen für den 

Datenaustausch mit 
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6. Zertifizierung / 

Begutachtung 

Definition eines 

adäquaten  

Zertifizierungs- bzw. 

Begutachtungsablaufe

s 

Erstbegutachtung,  

Prüfung der 

Dokumente, Inhalte 
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Rahmenbedingungen, 
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